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团队介绍

钟兆伟 郭逸浩 卢增通张纬峰陈俊鹏

锐捷网络，成立于2003年，行业领先的ICT基础设施及解决方案提供商。SBG数据智能组是面向
中小企业网络售前地勘，售中配置，售后运维的全链路AI算法研发团队。以工程商价值场景为导
向，提供贯穿网络全生命周期的智能化能力，致力于打造新一代自智网络，探索以智能体驱动的
自主运维模式，加速从人工管控走向智能自治，让网络真正做到好用易用。
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G131 北京南-上海虹桥 11:27-17:22 05:55 6 无 无

G133 北京南-上海虹桥 11:49-18:02 06:13 候补 2 15

G11 北京南-上海虹桥 12:00-16:38 04:38 无 候补 3

G135 北京南-上海虹桥 12:12-18:21 06:09 候补 无 候补

G137 北京南-上海虹桥 12:47-18:56 06:09 无 2 有

G13 北京南-上海虹桥 13:00-17:35 04:35 无 无 8

NO1 71.97 74.20 73.71 73.94 0.49 1 1 2

我们是有
技术的 51.95 49.81 49.57 49.53 0.26 4 1

NO3 51.33 55.06 54.21 54.54 0.85 3 3 3

NO4 50.68 55.36 53.72 54.77 1.64 4 2 5

NO5 50.32 47.09 47.93 50.59 3.50 5 5 6

NO6 47.82 38.08 37.93 37.42 0.66 7 12 4

算法精度

42 1

        

      初赛：第二名

本方案在提供的微服务架构数据集上实现了组件回答准确率达60%+（共400个任务）。
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结构化数据：筛选黄金
KPIs

metric

log
trace

选题分析 - 背景与挑战

在如今AIOps场景中，故障诊断方法常常面临以下核心挑战：

1、数据分散且多，分析主线丢失

2、分析结果不具备可解释性

3、分析链路长，容错率低

4、结论不稳定，难以复现

5、指标繁多，难以捕捉关键信息

6、……

目标：构建一套全新的智能根因定位框架，旨在通过优化算法设计和分析流程，解决数据孤岛问题、简化推
理链路、解决结论不稳定等核心矛盾。

遥测数据动态嵌入

系统上下游关系图谱构建

根因识别SOP主流程

裁判机制
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4.1 解决方案 - 整体框架简介

总体方案架构简图

本方案针对微服务环境中的数据分散、分析流程复杂、结论不

稳定等问题，设计了一套高效、稳定、可解释的故障诊断框架，

通过数据预处理、动态 Prompt生成、系统图谱构建、标准化

诊断流程及裁判Agent机制五大模块，全面提升诊断效率、精

度与稳定性。

1. 数据预处理：通过三元组架构[对象类型]−[组件名
称]−[指标名称]，将海量数据压缩为多个核心指标文件；
整合 APM、Infra、日志和调用链数据，构建跨源标准
化数据集。

2. 动态 Prompt生成：以故障时间窗口确定数据，筛选
显著异常点，生成组件级多维特征，并输出结构化提示
模板，确保信息完整且高效适配模型上下文。

3. 系统图谱构建：构建完整调用链拓扑，确保模型在复
杂依赖中聚焦关键路径。

4. 标准化诊断流程：基于机器与应用性能分析、日志解
析、调用链追踪，联合决策四阶推理链，构建符合运维
直觉的 SOP 流程，快速锁定单一故障源。

5. 裁判Agent机制：通过三重保障设计（并行诊断、裁
判架构、拓扑验证），解决模型幻觉和结果波动问题，
确保结论一致性与稳定性。
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4.2 解决方案 – 数据预处理
解决模型在海量数据中迷失主线的关键问题。

     APM/Infra数据

遥测数据集合

     日志数据

     调用链数据

1. 筛选关键KPIs
2. 构建三元组
3. 动态基线计算

时间戳对齐

提取关键字段

数据预处理

保存预处理后的数据

1. 三元组数据聚合：通过三元组架构[对象类型]−[组件名称]−[指标名称]，将海量数据压缩为多个核心指标文件；整合 APM、
Infra、日志和调用链数据，构建跨源标准化数据集。示例：pod.emailservice-0.pod_fs_writes_bytes 精确描述特定 
Pod 的磁盘写操作。

2. 跨源数据整合：

          APM/Infra层：建立七类标准化指标文件，覆盖从服务实例到物理节点的多层级性能数据。

          日志/调用链：关键字段提取，如状态码、下游服务、容器标识等。
[1] Xu J, Zhang Q, Zhong Z, et al. OpenRCA: Can Large LanguageModels Locate the Root Cause of Software Failures?[C]//Proceedingsof the Thirteenth International 
Conference on LearningRepresentations (ICLR 2025). 2025: Singapore EXPO, April 24-282025.
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4.3 解决方案 - 遥测数据动态嵌入
亮点1: 遥测数据动态嵌入

• 注入核心数据，解决上下文过长导致的模型性能衰减、难以捕捉关键信息、输出结果不稳定等问题。

预处理后的多模态数据

i. 加载问题对应日期的所有APM & Infra指标数据
ii. 执行异常检测算法
iii. 计算当前故障时间段内单个组件对应单个指标的数据总数
iv. 根据上一步计算并聚合所有数据得到每个'组件-指标'在故障时间段
内的异常次数、异常次数占比、平均值和最大值等特征

     APM/Infra数据

     日志数据

     调用链数据

i. 加载问题对应日期所有的日志数据
ii. 筛选出故障时间段所有发生异常的日志数据
iii. 根据算法对错误信息进行截取与聚合，保留聚合得到的异常次数

 i. 加载问题对应日期所有的调用链数据
 ii. 筛选出故障时间段所有发生异常的调用链数据
 iii.根据算法对错误信息进行截取与聚合，保留聚合得到的异常次数

多模态数据动态处理流程
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4.3 解决方案 - 遥测数据动态嵌入

实际案例展示：APM/Infra数据动态嵌入结果
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4.3 解决方案 - 遥测数据动态嵌入

实际案例展示：日志/调用链数据动态嵌入结果
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4.4 解决方案 - 标准化根因诊断流程（SOP）

1：10 – 1：33期

间发生故障的根因

步骤1: APM/Infra指标分析

**shippingservice-1** 异常数量较多，平均延迟 1235465.7 微秒，最大延迟 4151997.5 微秒，异常占比达 
91.3%。

**shippingservice-1**和**shippingservice-2**均具有较高的错误数。

步骤2: 解析日志数据

**frontend-0**、**frontend-1** 和 **frontend-2** 都存在与“运费报价失败”和“上下文取消”相关的错误。其
中最常见的错误是“订单未完成，原因：运费报价失败”。

步骤3: 解析调用链数据

1. **checkoutservice-2** 存在多种异常，状态信息包括“连接错误”“上下文取消”“运费错误”和“运费报价失
败”。下游服务为 **ShippingService**，节点为 **aiops-k8s-06**。  

2. **frontend-0**、**frontend-1** 和 **frontend-2** 存在类似错误，下游服务为 **CheckoutService**，节点分
别为 **aiops-k8s-03**、**aiops-k8s-07** 和 **aiops-k8s-04**。

步骤4:  联合log和trace以及APM/Infra指标数据共同定位故障

1. **下游组件识别：**  ：主要问题是“运费报价失败”和“上下文取消”错误，源自 **frontend** 调用 
**checkoutservice** 和 **shippingservice**。

2. **节点分析：**  ：**aiops-k8s-06** 和 **aiops-k8s-07** 节点在内存和文件系统使用上有异常，但可能只是更
深层问题的表现。  

3. **服务分析：**  ：**shippingservice** 和 **checkoutservice** 是主要相关服务。  

4. **实例分析：**  ：**checkoutservice-2**、**shippingservice-1** 和 **shippingservice-2** 异常最多。由于 
**shippingservice** 导致 **checkoutservice** 失败，更可能是根本原因。

故障排查标准化流程

亮点2: 标准化根因诊断流程

实时遥测数据
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     APM/Infra数据

故障排查标准化流程

遥测数据集合

     日志数据

     调用链数据

1. 筛选关键KPIs
2. 构建三元组
3. 动态基线计算

时间戳对齐

提取关键字段

数据预处理

数据加载

i. 加载数据
ii. 执行异常检测算法
iii. 特征工程
iv.嵌入到既定提示词

     APM/Infra数据      日志数据      调用链数据

动态Prompt生成

i. 加载数据
ii. 筛选异常数据
iii. 聚合重复内容
iv. 特征工程
v. 嵌入到既定提示词

i. 加载数据
ii. 筛选异常数据
iii. 聚合重复内容
iv. 特征工程
v. 嵌入到既定提示词

提示词生成 回答1

回答2

回答3

最终回答

裁判
系统图谱注入

9：10 – 9：24期

间发生故障的根因

4.5 解决方案 - 裁判机制

亮点3: 解决模型幻觉与结果波动问题，

确保诊断稳定性与准确性。
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4.4 解决方案 - 标准化 SOP 诊断流程
亮点2: 标准化 SOP 诊断流程

• 构建符合运维直觉的推理链，提升可解释性与稳定性。

实际案例展示：模型推理可视化
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创新性与实用性

01 高准确率
本方案在提供的微服务架构数据集上实现了组
件回答准确率达60%+（共400个任务）。

02 高推理速度
仅需两步即可完成根因定位，平均每条故障数
据的检测耗时仅用1分钟。

03 高稳定性
结合定制化的SOP流程&裁判机制，模型推理的稳
定性得到了极大的提升，最大波动仅0.28（49.81、
49.57、 49.53），幻觉问题明显减小。

04 高扩展性
本方案采用模块化设计，能够根据需求快速适
配新场景。

05 可解释
在第一步推理结束后生成完整的推理日志，让

结果可追溯。

06 低资源消耗 分析链路短，大幅降低了资源消耗问题。
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总结展望

本方案针对微服务环境中的数据分散、分析流程复杂、结论不稳定等问题，设计了一套高效、稳定、可解释的故障诊断框
架，通过数据预处理、动态 Prompt生成、系统图谱构建、标准化诊断流程及裁判机制五大模块，全面提升诊断效率、精
度与稳定性。本方案在提供的微服务架构数据集上实现了组件回答准确率达60%+（共400个任务）。

核心价值: 解决模型在海量数据中迷

失主线的关键问题。

数据预处理

01

核心价值：注入核心数据，解决上下

文过长导致的模型性能衰减问题。

动态 Prompt生成

02

核心价值：构建符合运维直觉的推理

链，提升可解释性与复现性。

标准化诊断流程

03

核心价值：解决模型缺少先验知识，

并在复杂分析链中丢失关键路径的问

题。

系统图谱构建

04

核心价值：解决模型幻觉与结果波动

问题，确保诊断稳定性与准确性。

裁判机制
05
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