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准确性

排名 团队 分数

1 FastReject 71.97

2 我们是有技术的 51.95

3 hwlyyzc 51.33

4 xwy6475 50.68

5 Holmes 50.32

6 Roborock-LLM 48.39

7 AISecOps 47.82

8 小鸟吃大蒜(蒜鸟) 46.87

9 十二楼 45.55

10 男团910 45.01

模型：QWQ-32B

初赛成绩 排名 团队 分数

1 FastReject 73.95

2 xwy6475 54.62

3 hwlyyzc 54.60

4 我们是有技术的 49.64

5 Holmes 48.54

6 男团910 48.52

7 小鸟吃大蒜(蒜鸟) 45.82

8 十二楼 45.68

9 可观测战队 44.77

10 baseline---- 39.91

复现成绩
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总体方案设计

03

融合Metrics、Logs、Traces数据，通过离线学习正常样
本特征，实现故障期间数据的异常检测与统一告警。

告警拓扑根因定位

02
挖掘Pod-Node实时运行关系，构建Service-Pod-Node
三层拓扑结构。

实时拓扑构建

01

通过组件依赖关系，分析故障传播路径，定位引发连锁
故障的源头。

异常检测预处理

04
采用Agent/LangGraph框架，实现端到端的自主排障。

智能体自动排障
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MCP 工具

• Trace串联

• Span自耗时突变检测（基线对比）

• 调用链错误span定位

Trace异常检测

• 正常样例Drain聚类建立模板基线

• 新颖性检测（new template识别）

• 模板频率突增检测（基线q95+Δ）

Log异常检测

• Mann-Whitney U / Welch t-test统计检验

• 基线阈值越界检测（均值±k·std）

• 标准化偏差与方差比检验

• STL季节性分解剥离趋势与周期

Metric异常检测

• Pod-Node运行时关系挖掘

• Service-Service调用关系

• 三层拓扑图构建与更新

实时拓扑获取
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Agent 智能编排架构设计

• LangGraph工作流编排

• 状态管理与节点控制

ReAct Agent核心
• 多模数据分析：整合trace、log、metric三

类监控数据进行综合故障定位

• 专有排障规则：判定Pod、Service、Node

级故障的方法，建立清晰的故障层次模型

• 优先级决策规则：基于异常数量和严重程度

制定组件识别的优先级策略

• 内置排障知识库：预定义CPU过载、JVM压

力、网络故障等常见故障类型和诊断规则

• 微服务架构映射 - 详细描述服务调用关系和

Pod-Node部署关系，用于根因推理

• 标准化输出要求：包含组件、原因、推理链

路三要素，输出JSON

• 异常检测工具包装

• Pod-Node关系获取

工具注册机制

• 多轮对话追踪

• Thread ID状态保持

会话管理

• Temperature=0

• Seed=0固定输出

确定性推理

核心组件架构（单Agent） 推理策略与优化
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诊断结果：

trace 异常：

案例

question: Determine the root cause of the system fault during 
2025-06-06T13:03:21Z to 2025-06-06T13:03:22Z.

log 异常：
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创新性

• 专业算法集成：Agent可调用Metric、Log、Trace专门的异常检测算法
• 自主代码生成（备选）：当未发现明显异常时，Agent可自行编写代码分析数据
• 原始数据直接分析（备选）：Agent直接对Trace、Log、Metric原始数据片段进行自主分析

Agent设计

• 实时拓扑构建：挖掘Pod-Node运行
关系，构建Service-Pod-Node三层
图结构

• 图上证据传播：在拓扑结构上传播异
常置信度，结合相关性、时间一致性
进行评分

• 多维度归因：支持服务级、Pod级、
节点级的分层归因与降级策略

实时拓扑根因定位
• Metric、Log、Trace统一处理为异

常告警
• 故障前后数据突变分析，全面捕获

根因异常特征
• 多检测器投票机制：集成Robust Z-

Score、ESD、频域残差等多种检
测方法，少数服从多数

多模数据异常检测
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实用性

双模式支持：实时在线推理与

离线批量评测一体化

云原生兼容：深度适配K8s环境，

支持容器化部署

稳定可靠：多检测器投票机制，

显著降低误报率

生产落地适应性

快速响应：单次分析10-30秒，

大幅提升故障处理效率

并行处理：多模态数据并行检

测，充分利用计算资源

智能降级：数据缺失时自动切

换备用策略

高效分析能力

模块化架构：组件可插拔，便

于功能迭代升级

可视化输出：结构化结果与图

形界面直观验证

易于集成：标准API接口，快速

接入现有监控体系

运维友好特性
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未来展望

• 反馈闭环：集成专家标注与运
维反馈，持续优化模型准确率

• 交互式分析：支持人机协同，
运维专家可实时修正分析结果

Human in Loop
• 知识库构建：集成运维手册、

故障案例等领域知识
• 上下文增强：基于历史故障

模式，提供更精准的根因推
理

RAG领域知识增强

• 专家分工：不同Agent负责
特定模态或业务域分析

• 层次协作：一个主管Agent
协调多个专业Agent

多Agent协同优化
• 深 度 学 习 ： 引 入 时 序

Transformer、图神经网络
等先进算法

• 自适应学习：动态调整检测
阈值，适应业务模式变化

异常检测算法升级
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